návod verze 2.0


	Zabezpečený přenos dat elektronickou poštou


Stručný návod na užívání programu

PGP freeware 7.0.3

program lze stáhnout na adrese: http://www.pgp.cz
vypracoval: Milan Čížek, milan.cizek@up.mpsv.cz, tel.: 0337/728931
Úřad práce v Českém Krumlově

Instalace PGP

Instalací produktu vás provází instalační pomocník, který by měl udělat všechny potřebné kroky ke správnému použití programu.
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Stiskněte další, pro potvrzení licence stiskněte Yes, v okně readme stiskněte Next. Prvním dotazem instalátoru bude, zda již vlastníte PGP klíče nebo jste nový uživatel PGP. Většina zřejmě zvolí druhou možnost.
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Následuje výběr adresáře, do kterého se zkopírují programové soubory. Doporučuji nechat původní nastavení. Dalším krokem vybíráme komponenty, které chceme nainstalovat. Je možné vybrat PGPnet, plug-in pro MS Outlook, Outlook Express, Eudora, ICQ a dokumentační soubory. Nejste-li si jisti, co využijete, nic nezkazíte pouze potvrzením standardního výběru tlačítkem Next. Po několika dalších potvrzeních začne samotné kopírování souborů a začlenění do systému.
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Jste-li novými uživateli, bude nyní spuštěn pomocník pro generování klíčů (viz. dále), v opačném případě budete vyzváni k zadání cest k souborům s již existujícími klíči. K ukončení instalace je třeba restartovat Windows.

Generování klíčového páru


Jste-li novým uživatelem bez vytvořených klíčů, bude pomocník pro jejich generování spuštěn po instalaci produktu. V opačném případě, či potřebujete-li dělat nějaké úpravy, je pomocník dostupný z programu PGPkeys jako první ikonka (Generate new keypair).
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· Připravte si disketu nebo jiné médium (CD,PD atp.), na kterou uložíte kopii Vašeho soukromého klíče. V případě, že díky nějaké havárii tento klíč ztratíte, nebudete moci dešifrovat žádnou Vám určenou zprávu ani označit klíč jako neplatný (revokovat), čímž dáte partnerům najevo, že jej nehodláte dále používat. Disketu s kopií uložte na bezpečné místo.
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· Pečlivě zadejte své jméno (doporučuji bez diakritiky) a emailovou adresu.
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· Při zadávaní hesla (passphrase) použijte delší nebo velmi komplikované heslo, s kombinacemi velkých a malých písmen, čísel a speciálních znaků! Váš soukromý klíč je totiž na Vašem počítači volně dostupný, a kdyby někdo uhodl Vaše heslo, získá tak možnost proniknout do Vašeho soukromí! Buďte proto velmi obezřetní, za heslo můžete použít i celou větu. V žádném případě nepoužívejte jména svých manželů, manželek, dětí, domácích zvířat, milenek či milenců ani jiné osobní údaje.
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Poznámka: není problém vytvořit několik klíčových párů (pro několik pracovníků) na jednom PC. Tak může každý pracovník šifrovat / dešifrovat svým vlastním klíčem.

Práce s klíči
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Nástrojem pro správu klíčů je program PGPkeys. Spustíte ho z nabídky Start -> Programy -> PGP -> PGPkeys, pomocí ikony v tray      (vedle hodin, máte-li ji aktivovanou programem PGPtray), či kliknutím na nově přidanou ikonu v poštovním programu. PGPkeys zobrazuje a pracuje s páry vašich soukromých a veřejných klíčů, stejně tak s veřejnými klíči vašich korespondentů.
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 Výměna veřejných klíčů
   Aby vám mohli ostatní uživatelé PGP posílat šifrovaná data, musí znát váš veřejný klíč. Jak tento klíč publikovat? Jsou zde tři hlavní možnosti:

1) Poslat veřejný klíč e-mailem: V programu PGPkeys označte požadovaný pár klíčů a vyberte menu Edit -> Copy. Při komponování zprávy v poštovním programu pak stiskněte CTRL+V. Na místo kurzoru bude vložen daný veřejný klíč.

2) Uložit ho do souboru a ten distribuovat dle uvážení: V PGPkeys vyberte požadovaný klíč a z menu vyberte Keys -> Export. Budete vyzváni pro vybrání umístění souboru pro uložení veřejného klíče. Zkontrolujte, že pole Include Private Key(s) není zaškrtnuto!

3) Zveřejnit na veřejném serveru k tomuto účelu určenému: Tento způsob je nejjednodušší. Nahrajete svůj veřejný klíč na server spravovaný třetí stranou. Vzniká tak ohromná databáze klíčů, kde si vás může každý najít a aniž by s vámi byl dříve v kontaktu, je schopen zaslat šifrovanou zprávu. Jste-li připojeni k internetu, pak v programu PGPkeys označte zasílaný klíč, v menu vyberte Server -> Send to -> vybraný server.
Podíváme-li se na problém z druhé strany, je také třeba přijímat cizí veřejné klíče. Ty můžete získat jako produkt předchozích třech možností:
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Z e-mailové zprávy: Pokud je váš poštovní program podporován, klikněte na ikonu visacího zámku       pro automatické přidání nového klíče. Lze také zkopírovat blok textu definující klíč do schránky a následně pak do PGPkeys (vyvoláním menu na ikoně       PGPtray - Clipboard - Decrypt & Verify).

[image: image10.png]T 2l
Select the keyls] you would like to import to your keyring
e P e R e
=
ot | Uttt =





Označte požadovaný klíč (klíče) a stiskněte tlačítko import. Vybraný klíč by měl být naimportován.


2) Ze souboru: V PGPkeys zvolte menu Keys -> Import a vyberte soubor obsahující klíč. Získáte-li od někoho jeho veřejný klíč, nemusíte si být jisti, zda opravdu patří té osobě, za kterou se vydává. Je třeba ověřit pravost veřejného klíče. K účelu ověření je zde jakýsi otisk prstů (fingerprint). Je to seznam slov či v jiné podobě řada čísel. Nejvhodnější je zatelefonovat oné osobě a nechat si nadiktovat její otisk. Vyberte klíč a menu Keys -> Properties, pod kterým se skrývá daný otisk. Pokud jste si již stoprocentně jisti, že daný klíč patří správné osobě, můžete si ho v klidu podepsat (sign), čímž mu dodáte důvěryhodnost. Označte podepisovaný klíč, z menu zvolte Keys -> Sign. Pokud chcete, aby při dalších výměnách tohoto klíče s ním putoval i váš podpis potvrzující vlastníka, zaškrtněte Allow signature to be exported. Podpis klíče můžete smazat příkazem Revoke. 


3) Z veřejného serveru: Jste-li připojeni k internetu, zvolte z PGPkeys menu Server -> Search. Zde máte možnost vyhledávat klíče osob dle několika kritérií. Celá vyhledávací akce nějakou tu chvilku trvá.
Ověření platnosti vyměněných klíčů

Otevřete PGPkeys, klikněte pravým tlačítkem myši na klíč, který chcete ověřit a zvolte Sign. Postupně ověřte řetězec znaků ve sloupci Fingerprint s protější stranou.
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Pokud se řetězce shodují, můžete zatrhnout volbu Allow signature to be exported. Stiskněte OK.

Opačná strana musí pro kontrolu provést následující: spustit PGPkeys, kliknout pravým tlačítkem myši na svůj klíčový pár a zvolit Key Properties. V oblasti Fingerprint zaškrtnout Hexadecimal. Porovnat s Vámi shodu řetězce Finferprint.
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Poznámka: pokud jste si jisti, že klíč pochází od osoby, se kterou jste se např. předem telefonicky domluvily, můžete rovnou ověřit pravost tohoto klíče, viz obrázek „PGP Sign Key“. Znamená to, že tedy nemusíte porovnávat Fingerprint řetězce s protější stranou.

Záloha vygenerovaného klíče

Spusťte program PGPkeys, pravým tlačítkem myši klikněte na váš klíčový pár. V zobrazené nabídce zvolte Export.
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Zaškrtněte volbu Include Private Key(s) a zvolte umístění souboru. Soubor nakopírujte na bezpečné médium (CD, případně na dvě diskety).

Doporučené nastavení
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V nástroji pro správu klíčů (PGPkeys) vyberete Edit – Options (případně klikněte na PGPtray – Options) - Email a zaškrtněte volbu Automatically decrypt/verify when opening messages.

Posílání e-mailů

   Vlastníte-li nějaký z podporovaných poštovních programů (MS Outlook, Outlook Express, Eudora), je používání PGP velice jednoduché. Před odesláním nové zprávy klikněte na nově přidanou ikonku pro zašifrování nebo digitální podepsání (nebo obojí).              Pozor - např. v Outlook Express nemusí být nové ikony viditelné. V tom případě je třeba odebrat nějaké stávající ikony (pravým tlačítkem myši na lištu s ikonami a volit upravit). Při odesílání zprávy PGP hledá podle e-mailové adresy veřejné klíče na vašem počítači, v případě neúspěchu hledá na internetových veřejných serverech. Nenajde-li nebo pokud tuto akci zrušíte, máte možnost vybrat si manuálně z vám známých veřejných klíčů. 
   

Poznámka: Pokud poštovní program není podporován, rozhodně není nic ztraceno. Přijdete sice o jistý komfort, ale svého cíle dosáhnete. Napište e-mailovou zprávu standardním způsobem, ale před odesláním klikněte na PGPtray (ikona umístěná vedle hodin) a vyberte Encrypt, Sign nebo Encrypt&Sign z menu Current Window podle toho, zda chcete zprávu zašifrovat, podepsat nebo obojí. Kurzor musí zůstat v okně, kde je zpráva. Další možností je daný text zkopírovat do schránky přes CTRL+C, z nabídky PGPtray vyberte Clipboard a opět požadovanou akci s uschovaným textem. Pomocí CTRL+V vložíte zpracovaný text zpět do poštovního programu. 
Přijímání e-mailů
   

Dešifrování a kontrola digitálního podpisu e-mailů je též velice jednoduchá. V podporovaném poštovním programu stiskněte tlačítko Decrypt/Verify        nebo zvolte tuto položku v menu. Přiložené soubory dešifrujte postupně pomocí programu PGPtools. Budete vyzváni pro zadání vaší tajné fráze (passphrase). Není-li váš poštovní klient podporován, lze využít obdobný způsob jako u zasílání e-mailů pomocí menu Current Window či schránkou (Clipboard) s tím, že zvolíte akci Descrypt & Verify. 
Jak přidat server do seznamu těch, na kterých je možné přidávat nebo vyhledávat klíče?

otevřete nabídku Edit -> Options -> karta Servers. 

Klepněte na tlačítko New a v okně Add New Server vyplňte Protocol=HTTP, Server Name=wwwkeys.cz.pgp.net a Port=11371. 

Pokud chcete, můžete si tento server nastavit jako výchozí, a to klepnutím na tlačítko Set as Root na kartě Servers, případně ho přesunout v seznamu nahoru tlačítkem Move Up.







